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Аннотация

Настоящее руководство содержит краткие рекомендации по настройке рабочего места для отправки и самой отправке заявлений в Росреестр на портале https://rosreestr.ru/site/ через личный кабинет пользователя.
Отправка сведений в Росреестр рассматривается на примере одного типа заявления. Остальные типы заявлений оформляются и направляются аналогично.
В настоящем руководстве рассматривается работа со следующим набором программного обеспечения:

- браузер Internet Explorer 11;

- средство электронной подписи ViPNet CSP 4.2;

- средство заверения файлов электронной подписью ПО ViPNet CryptoFile 4.0.
Установка программного обеспечения и драйверов должна проводиться от имени учетной записи, обладающей правами администратора операционной системы.
Возможность применения другого набора программного обеспечения не исключается, но в настоящем руководстве не рассматривается.
По вопросам входа в личный кабинет на портале Росреестра с помощью электронной подписи, настройки средств электронной подписи и подписанию электронной подписью документов для загрузки на портал Росреестра, можно обращаться к специалистам отдела администрирования защищенных сетей ГБУ НСО «ЦЗИ НСО» по телефону (383) 296-98-96.

По вопросам работы на портале Росреестра рекомендуется обращаться в службу технической поддержки портала Росреестра.
1. Установка и настройка ПО ViPNet CSP
1.1. Получить дистрибутив ПО ViPNet CSP можно с официального сайта разработчика программы компании ОАО «ИнфоТеКС» - https://infotecs.ru - в разделе «Поддержка – Загрузки» (см. рис. 1.1). Если дистрибутив ПО ViPNet CSP уже имеется, то перейдите к пункту 1.8 для установки программы.
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Рис. 1.1. Переход в раздел загрузки дистрибутивов ПО ViPNet CSP.

Примечание.

Если на компьютере установлено программное обеспечение ViPNet Client 4, то отдельной установки ПО ViPNet CSP не требуется, так как оно устанавливается как компонент ПО ViPNet Client 4.
1.2. На странице выбора продуктов для загрузки перейдите в раздел «Бесплатные продукты – ViPNet CSP» (см. рис. 1.2).
Примечание.

Если на компьютере установлена операционная система Windows 10, то необходимо перейти в раздел «Бета-версии – ViPNet CSP» (см. рис. 1.3).
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Рис. 1.2. Переход на страницу загрузки дистрибутива ПО ViPNet CSP.
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Рис. 1.3. Переход на страницу загрузки дистрибутива ПО ViPNet CSP для ОС Windows 10.
1.3. На странице «Полнофункциональная версия» для загрузки ПО ViPNet CSP перейдите по ссылке ViPNet CSP 4.2 (см. рис. 1.4).
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Рис. 1.4. Выбор версии ПО ViPNet CSP для загрузки.

Примечание.

Если на компьютере установлена операционная система Windows XP, то на странице «Полнофункциональная вервия» для загрузки ПО ViPNet CSP необходимо выбрать ViPNet CSP 4 windows x32 rus (см. рис. 1.4).

Если на компьютере установлена операционная система Windows 10, то на странице «Бета-версия» для загрузки ПО ViPNet CSP необходимо выбрать ViPNet CSP 4.2.10 windows rus (см. рис. 1.5).
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Рис. 1.5. Выбор версии ПО ViPNet CSP для загрузки для ОС Windows 10.

1.4. На странице заполнения формы поставьте флажок «Я согласен с условиями EULA», заполните поля «ФИО полностью» и «Контактный e-mail», и нажмите кнопку «Отправить заявку» (см. рис. 1.6).
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Рис. 1.6. Отправка заявки на получение дистрибутива ПО ViPNet CSP.

Примечание.

Важно указать адрес электронной почты, к которому имеется доступ. На указанный адрес электронной почты поступит письмо, содержащее ссылку на скачивание дистрибутива ПО ViPNet CSP.
1.5. Появившуюся страницу «Спасибо! Ваша заявка принята» (см. рис. 1.7) можно просто закрыть.
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Рис. 1.7. Успешное завершение отправки заявки на получение дистрибутива ПО ViPNet CSP.

1.6. На указанный в форме адрес электронной почты (см. рис. 1.6) поступит письмо, содержащее ссылку на загрузку дистрибутива ПО ViPNet CSP и серийный номер для регистрации продукта, а также размер загружаемого файла и его контрольную сумму для проверки целостности загруженного файла (см. рис. 1.8). Откройте указанную ссылку в используемом Вами браузере и сохраните файл в компьютер (см. рис. 1.9).
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Рис. 1.8. Получение письма со ссылкой на загрузку дистрибутива ПО ViPNet CSP.
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Рис. 1.9. Загрузка и сохранение дистрибутива ПО ViPNet CSP в компьютер.

1.7. Распакуйте скачанный архив с помощью имеющего в компьютере архиватора (см. рис. 1.10).
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Рис. 1.10. Распаковка архива с дистрибутивом ПО ViPNet CSP.

Примечание.

На рисунке 1.10 в качестве примера приведен архиватор 7-Zip. На Вашем компьютере может быть установлен другой архиватор, и интерфейс и названия пунктов меню могут отличаться от указанных на рисунке. Если специально установленного архиватора не имеется, то полученный архив можно распаковать и встроенным в операционную систему архиватором. Для этого щелкните правой кнопкой мыши по архиву и выберите пункт «Извлечь все...». В появившемся окне «Распаковка сжатых ZIP-папок» нажмите кнопку «Извлечь».
Примечание.

На время установки ПО ViPNet CSP для учетной записи, от которой производится установка, потребуются права администратора операционной системы.
1.8. Двойным щелчком левой кнопки мыши щелкните по файлу «ViPNet_CSP_RUS_4.2.8.51670.exe» (см. рис. 1.11). В процессе подготовки к установке при необходимости будут установлены дополнительные компоненты, необходимые для работы ПО ViPNet CSP.
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Рис. 1.11. Запуск на установку и подготовка к установке ПО ViPNet CSP.

Примечание.

В зависимости от версии операционной системы, для которой был скачан дистрибутив ViPNet CSP, наименование файла, указанное в пункте 1.8, может отличаться.
1.9. В окне «Лицензионное соглашение» установите флажок «Я приминаю это соглашение» и нажмите кнопку «Продолжить» (см. рис. 1.12).
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Рис. 1.12. Принятие условий лицензионного соглашения с конечным пользователем.

1.10. В окне «Способ установки» установите флажок «Автоматически перезагрузить компьютер после завершения» и нажмите кнопку «Установить сейчас» (см. рис. 1.13).
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Рис. 1.13. Начало установки ПО ViPNet CSP.

Примечание.

В примере на рис. 1.13 установка ПО ViPNet CSP будет проведена с настройками по умолчанию, чего вполне достаточно для обычной работы. Если же по каким-либо причинам требуется выбрать компоненты для установки, изменить папку установки, информацию о пользователе или настройки меню Пуск, то в окне «Способ установки» необходимо нажать кнопку «Настроить» и задать параметры вручную.
1.11. В окне «Идет установка» дождитесь завершения установки компонентов программы (см. рис. 1.14) и автоматической перезагрузки компьютера.
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Рис. 1.14. Процесс установки ПО ViPNet CSP.

Примечание.

Если в пункте 1.10 не был установлен флажок «Автоматически перезагрузить компьютер после завершения», или же по каким-то причинам не произошло автоматической перезагрузки компьютера, то в окне «ViPNet CSP успешно установлен» нажмите кнопку «Закрыть», а в следующем окне нажмите кнопка «Да» для немедленной перезагрузки компьютера (см. рис. 1.15).
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Рис. 1.15. Завершение установки ПО ViPNet CSP и перезагрузка компьютера.

1.12. После перезагрузки компьютера найдите на рабочем столе ярлычок «ViPNet CSP» и запустите ее (см. рис. 1.16).
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Рис. 1.16. Запуск ПО ViPNet CSP по ярлычку на рабочем столе.

1.13. В окне «ViPNet CSP» установите маркер на строчке «Зарегистрировать ViPNet CSP» и нажмите кнопку «Далее» (см. рис. 1.17).
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Рис. 1.17. Запуск регистрации программы ViPNet CSP.
Примечание:

Если по каким-то причинам зарегистрировать программу ViPNet CSP на данный момент не представляется возможным, то процедуру регистрации можно отложить, установив маркер на строчке «Запустить ViPNet CSP» и нажав кнопку «Далее». В этом случае программа ViPNet CSP продолжить работу в полнофункциональном демонстрационном режиме. Зарегистрировать программу ViPNet CSP можно в течение 14 дней с момента установки. По истечении указанного периода при отсутствии регистрации запуск программы ViPNet CSP будет невозможен.

1.14. В окне «Регистрация ViPNet CSP» установите маркер на строчке «Запрос на регистрацию (получить код регистрации)» и нажмите кнопку «Далее» (см. рис. 1.18).
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Рис. 1.18. Запрос на регистрацию программы ViPNet CSP.
1.15. В окне «Способ запроса на регистрацию» установите маркер на строчке «Через Интернет (online)» и нажмите кнопку «Далее» (см. рис. 1.19).
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Рис. 1.19. Выбор способа запроса на регистрацию.
1.16. В окне «Регистрационные данные» в поле «Электронная почта» введите адрес, указанный на этапе заполнения формы заявки (см. рис. 1.6), а в поле «Серийный номер» введите вручную или скопируйте серийный номер из строки «Данный продукт требует регистрации. Ваш серийный номер» полученного ранее электронного письма (см. рис. 1.8), и нажмите кнопку «Далее» (см. рис. 1.20).
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Рис. 1.20. Ввод регистрационных данных.

1.17. В окне «Запрос на регистрацию» дождитесь окончания регистрации (см. рис. 1.21), о чем свидетельствует появление окна «Регистрация ViPNet CSP успешно завершена» (см. рис. 1.22), в котором нажмите кнопку «Готово».
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Рис. 1.21. Отправка запроса на регистрацию.
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Рис. 1.22. Успешное завершение регистрации программы ViPNet CSP.

1.18. Для построения цепочки доверия к сертификату, полученному в УЦ ГБУ НСО «ЦЗИ НСО», необходимо скачать два дополнительных сертификата:
-
кросс-сертификат УЦ ГБУ НСО «ЦЗИ НСО» по ссылке:
http://e-trust.gosuslugi.ru/Shared/DownloadCert?thumbprint=23D4312C481CF8F040D584757CCA1980FC7A65CF
-
корневой сертификат головного удостоверяющего центра по ссылке:

https://e-trust.gosuslugi.ru/Shared/DownloadCert?thumbprint=8CAE88BBFD404A7A53630864F9033606E1DC45E2
Также рекомендуется заранее скачать дополнительные сертификаты по новому стандарту ГОСТ 2012 года, выпуск и выдача сертификатов пользователей по которому начнется не позднее 01 января 2019 года:
-
кросс-сертификат УЦ ГБУ НСО «ЦЗИ НСО» по ГОСТ 2012 года по ссылке:

http://e-trust.gosuslugi.ru/Shared/DownloadCert?thumbprint=E472581914B695F72E9D93FDA993A516F31B6EA2
-
корневой сертификат Минкомсвязи России по ГОСТ 2012 года по ссылке:


https://e-trust.gosuslugi.ru/Shared/DownloadCert?thumbprint=4BC6DC14D97010C41A26E058AD851F81C842415A
Примечание:

Указанные ниже шаге по установке сертификатов нужны выполнить последовательно для каждого из четырех сертификатов.

Указанные выше сертификаты также доступны по ссылкам на сайте удостоверяющего центра ГБУ НСО «ЦЗИ НСО» - http://uc.nso.ru/.

Для сертификатов, выданных региональным удостоверяющим центром, требуется выполнить аналогичную процедуру установки дополнительных сертификатов (только для ГОСТ 2001 года), скачав их с сайта регионального удостоверяющего центра http://regionuc.nso.ru/.
1.19. При переходе по ссылкам, указанным в предыдущем пункте 1.18, для скачивания кросс-сертификатов УЦ ГБУ НСО «ЦЗИ НСО» в окне «Вы хотите открыть или сохранить…» нажмите кнопку «Открыть» (см. рис. 1.23 и 1.24). 
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Рис. 1.23. Загрузка кросс-сертификата УЦ ГБУ НСО «ЦЗИ НСО».
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Рис. 1.24. Загрузка кросс-сертификата УЦ ГБУ НСО «ЦЗИ НСО» по ГОСТ 2012 года.
Примечание:

В примере на рис. 1.23-1.24 и далее использовался браузер Internet Explorer 11. В зависимости от используемого Вами браузера и его версии вид окна может отличаться.

Если в окне на рис. 1.23-1.24 нажать кнопку «Сохранить», то файл с сертификатом будет сохранен в заданной в настройках браузера папке. В этом случае нужно будет открыть сохраненный файл из этой папки.

Если после нажатия кнопки «Открыть» появится окно предупреждения системы безопасности «Вы хотите открыть этот файл?», то в нем также нажмите кнопку «Открыть».

1.20. В окне «Сертификат» на вкладке «Общие» нажмите кнопку «Установить сертификат» (см. рис. 1.25 и 1.26).
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Рис. 1.25. Запуск на установку кросс-сертификата УЦ ГБУ НСО «ЦЗИ НСО».
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Рис. 1.26. Запуск на установку кросс-сертификата УЦ ГБУ НСО «ЦЗИ НСО» по ГОСТ 2012 года.

1.21. В окне «Мастер импорта сертификата» нажмите кнопку «Далее» (см. рис. 1.27).
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Рис. 1.27. Запуск мастера импорта сертификатов.
1.22. В окне «Хранилище сертификатов» выберите вариант «Поместить все сертификаты в следующее хранилище» и нажмите кнопку «Обзор» (см. рис. 1.28).
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Рис. 1.28. Выбор способа размещения сертификата в хранилище.
1.23. В окне «Выбор хранилища сертификатов» выберите хранилище «Промежуточные центры сертификации» и нажмите кнопку «ОК» (см. рис. 1.29).
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Рис. 1.29. Выбор хранилища для размещения сертификата.
1.24. В окне «Хранилище сертификатов» нажмите кнопку «Далее» (см. рис. 1.30).
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Рис. 1.30. Окно способа размещения сертификата в хранилище.
1.25. В окне «Завершение мастера импорта сертификатов» нажмите кнопку «Готово» (см. рис. 1.31).
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Рис. 1.31. Окно завершения мастера импорта сертификата.
1.26. В окне «Мастер импорта сертификатов» нажмите кнопку «ОК» (см. рис. 1.32).
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Рис. 1.32. Завершение процедуры импорта сертификата.
1.27. Закройте окно «Сертификат», нажав в нем кнопку «OK» (см. рис. 1.33 и 1.34).
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Рис. 1.33. Закрытие окна просмотра кросс-сертификата УЦ ГБУ НСО «ЦЗИ НСО».
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Рис. 1.34. Закрытие окна просмотра кросс-сертификата УЦ ГБУ НСО «ЦЗИ НСО» по ГОСТ 2012 года.
1.28. При переходе по ссылкам, указанным в предыдущем пункте 1.18, для скачивания корневого сертификата головного удостоверяющего центра (далее – ГУЦ) и корневого сертификата Минкомсвязи России по ГОСТ 2012 года в окне «Вы хотите открыть или сохранить…» нажмите кнопку «Открыть» (см. рис. 1.35 и 1.36).
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Рис. 1.35. Загрузка корневого сертификата ГУЦ.
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Рис. 1.36. Загрузка корневого сертификата Минкомсвязи России по ГОСТ 2012 года.
Примечание:

В примере на рис. 1.35-1.36 и далее использовался браузер Internet Explorer 11. В зависимости от используемого Вами браузера и его версии вид окна может отличаться.

Если в окне на рис. 1.35-1.36 нажать кнопку «Сохранить», то файл с сертификатом будет сохранен в заданной в настройках браузера папке. В этом случае нужно будет открыть сохраненный файл из этой папки.

Если после нажатия кнопки «Открыть» появится окно предупреждения системы безопасности «Вы хотите открыть этот файл?», то в нем также нажмите кнопку «Открыть».

1.29. В открывшемся окне «Сертификат» на вкладке «Общие» нажмите кнопку «Установить сертификат» (см. рис. 1.37 и 1.38).
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Рис. 1.37. Запуск на установку корневого сертификата ГУЦ.
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Рис. 1.38. Запуск на установку корневого сертификата Минкомсвязи России по ГОСТ 2012 года.
1.30. В окне «Мастер импорта сертификата» нажмите кнопку «Далее» (см. рис. 1.39).
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Рис. 1.39. Запуск мастера импорта сертификатов.
1.31. В окне «Хранилище сертификатов» выберите вариант «Поместить все сертификаты в следующее хранилище» и нажмите кнопку «Обзор» (см. рис. 1.40).
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Рис. 1.40. Выбор способа размещения корневого сертификата в хранилище.
1.32. В окне «Выбор хранилища сертификатов» выберите хранилище «Доверенные корневые центры сертификации» и нажмите кнопку «ОК» (см. рис. 1.41).
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Рис. 1.41. Выбор хранилища для размещения сертификата.
1.33. В окне «Хранилище сертификатов» нажмите кнопку «Далее» (см. рис. 1.42).
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Рис. 1.42. Окно способа размещения сертификата в хранилище.
1.34. В окне «Завершение мастера импорта сертификатов» нажмите кнопку «Готово» (см. рис. 1.43).
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Рис. 1.43. Окно завершения мастера импорта сертификата.
1.35. В окне «Предупреждение о безопасности» нажмите кнопку «Да» (см. рис. 1.44 и 1.45).
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Рис. 1.44. Окно предупреждения о безопасности установки корневого сертификата ГУЦ.
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Рис. 1.45. Окно предупреждения о безопасности установки корневого сертификата Минкомсвязи по ГОСТ 2012 года.
1.36. В завершающем окне «Мастер импорта сертификатов» нажмите кнопку «ОК» (см. рис. 1.46).
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Рис. 1.46. Завершение процедуры импорта корневого сертификата.
1.37. Закройте окно «Сертификат», нажав в нем кнопку «OK» (см. рис. 1.47 и 1.48).
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Рис. 1.47. Закрытие окна просмотра корневого сертификата ГУЦ.
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Рис. 1.48. Закрытие окна просмотра корневого сертификата Минкомсвязи России по ГОСТ 2012 года.

1.38. Для корректной и полноценной с ключевым носителем, на который в УЦ ГБУ НСО «ЦЗИ НСО» был записан ключевой контейнер, содержащий ключ электронной подписи и квалифицированный сертификат ключа проверки электронной подписи, необходимо установить специальную программу-драйвер соответствующего устройства eToken или Rutoken (см. рис. 1.49).
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Рис. 1.48. Внешний вид ключевых носителей: eToken (слева) и Rutoken (справа).

Примечание:

Для установки драйвера для ключевого носителя eToken воспользуйтесь пунктами 1.39-1.49. 

Для установки драйвера для ключевого носителя Rutoken воспользуйтесь пунктами 1.50-1.__.

1.39. Для получения дистрибутива драйвера ключевого носителя eToken необходимо перейти по ссылке https://aladdin-rd.ru/support/downloads/6b23e20a-c832-4846-8581-b8b11319e1a9 и нажать кнопку «Скачать файл» (см. рис. 1.49).
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Рис. 1.49. Загрузка архива с дистрибутивом драйвера для eToken.

1.40. В окне «Вы хотите открыть или сохранить…» нажмите кнопку «Сохранить» для загрузки архива с дистрибутивом драйвера (см. рис. 1.50). 
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Рис. 1.50. Сохранение архива с дистрибутивом драйвера для eToken.

Примечание:

В примере на рис. 1.50 и далее использовался браузер Internet Explorer 11. В зависимости от используемого Вами браузера и его версии вид окна может отличаться.

Файл архива с дистрибутивом драйвера будет сохранен в заданной в настройках браузера папке.

1.41. По завершении загрузки архива в целевой папке появится файл «eToken_PKI_Client_5.1_SP1_for_Windows.zip». Распакуйте скачанный архив с помощью имеющего в компьютере архиватора (см. рис. 1.51).
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Рис. 1.51. Распаковка архива с дистрибутивом драйвера для eToken.

Примечание.

На рисунке 1.51 в качестве примера приведен архиватор 7-Zip. На Вашем компьютере может быть установлен другой архиватор, и интерфейс и названия пунктов меню могут отличаться от указанных на рисунке. Если специально установленного архиватора не имеется, то полученный архив можно распаковать и встроенным в операционную систему архиватором. Для этого щелкните правой кнопкой мыши по архиву и выберите пункт «Извлечь все...». В появившемся окне «Распаковка сжатых ZIP-папок» нажмите кнопку «Извлечь».
1.42. Перейдите с созданную при распаковке папку и запустите на установку дистрибутив, соответствующий разрядности операционной системы, установленной на Вашем компьютере:

- файл «PKIClient-x32-5.1-SP1» для 32-разрядной операционной системы;
- файл «PKIClient-x64-5.1-SP1» для 64-разрядной операционной системы (см. рис. 1.52).
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Рис. 1.52. Выбор соответствующего разрядности ОС дистрибутива драйвера для eToken.
1.43. Для определения разрядности установленной на Вашем компьютере операционной системы нажмите кнопку «Пуск», в открывшемся окне правой кнопкой мыши щелкните на строчке «Компьютер», и в появившемся контекстном меню нажмите левой кнопкой мыши «Свойства». В окне «Просмотр основных сведений о вашем компьютере» в разделе «Система» в строке «Тип системы» будет указана разрядность «32-разрядная…» или «64-разрядная…» (см. рис. 1.53 и 1.54).
Примечание.

В пункте 1.43 и на рис. 1.53-1.54 описание соответствует операционной системе Windows 7. На Вашем компьютере версия операционной системы и интерфейс могут отличаться.
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Рис. 1.53. Открытие окна просмотра основных сведений о компьютере.
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Рис. 1.54. Опредение разрядности установленной операционной системы.
1.44. Двойным щелчком левой кнопки мыши запустите соответствующий разрядности операционной системы дистрибутив драйвера для eToken (см. рис. 1.52 на стр. 36). В случае появления окном с вопросами подтверждения запуска и внесения изменений нажмите в них копку «Да». В появившемся на экране приветственном окне мастера установки нажмите кнопку «Next» (см. рис. 1.55).
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Рис. 1.55. Запуск на установку выбранного дистрибутива драйвера для eToken.
1.45. В окне выбора языка интерфейса выбирите язык «Russian» и нажмите кнопку «Next» (см. рис. 1.56).
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Рис. 1.56. Выбор языка интерфейса программы.
1.46. В окне просмотра лицензионного соглашения выберите пункт «I accept the license agreement» и нажмите кнопку «Next» (см. рис. 1.57).
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Рис. 1.57. Согласие с лицензионным соглашением.

1.47. В окне указания пути для установки оставьте предложенный по умолчанию путь без изменений и нажмите кнопку «Next» (см. рис. 1.58).
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Рис. 1.58. Указание пути для установки.

1.48. Дождитесь окончания процесса установки и нажмите кнопку «Fihish» (см. рис. 1.59).
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Рис. 1.59. Окончание процесса установки.

1.49. При появлении окна с предложением перезагрузки операционной системы для завершения установки драйвера нажмите кнопку «Yes».
1.50. Для получения дистрибутива драйвера ключевого носителя Rutoken необходимо перейти по ссылке https://www.rutoken.ru/support/download/get/rtDrivers-exe.html, поставить флажок «Условия Лицензионного соглашения прочитаны и приняты в полном объеме» и нажать кнопку «Условия приняты» (см. рис. 1.60).

СДЕЛАТЬ СКРИНШОТ ЭТОГО ОКНА
Рис. 1.60. Загрузка архива с дистрибутивом драйвера для Rutoken.

1.51. В окне «Вы хотите открыть или сохранить…» нажмите кнопку «Сохранить» для загрузки архива с дистрибутивом драйвера (см. рис. 1.61).
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Рис. 1.61. Сохранение архива с дистрибутивом драйвера для Rutoken.

Примечание:

В примере на рис. 1.61 и далее использовался браузер Internet Explorer 11. В зависимости от используемого Вами браузера и его версии вид окна может отличаться.

Файл архива с дистрибутивом драйвера будет сохранен в заданной в настройках браузера папке.

1.52. По завершении загрузки архива в целевой папке появится файл «rtDrivers.exe» (см. рис. 1.62). Запустите этот файл на выполнение двойным щелчком левой кнопки мыши.
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Рис. 1.62. Запуск на установку дистрибутива драйвера для Rutoken.
1.53. В случае появления окна предупреждения системы безопасности нажмите у нем кнопку «Запустить» (см. рис. 163).
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Рис. 1.63. Подтверждение запуска на установку дистрибутива драйвера для Rutoken.
1.54. В окне «Драйверы Рутокен. Начало установки» нажмите кнопку «Установить» (см. рис. 1.64). В случае появление окна контроля учетных записей пользователей нажмите в нем кнопку «Да».
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Рис. 1.63. Начало установки дистрибутива драйвера для Rutoken.
1.55. Дождитесь окончания процесса установки и в окне «Драйверы Рутокен. Установка завершена» нажмите кнопку «Закрыть» (см. рис. 1.64).
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Рис. 1.64. Окончание процесса установки.
1.56. Подключите Ваш ключевой носитель eToken или Rutoken в свободный USB-порт компьютера. В случае появление окна «Установка драйверов» дождитесь, пока операционная система закончит установку драйвера для подключенного устройства (см. рис. 1.65).
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Рис. 1.65. Подготовка операционной системой устройста к работе.
1.57. На рабочем столе найдите ярлычок программы «ViPNet CSP» и двойным щелчком левой кнопки мыши по нему запустите программу (см. рис. 1.66), либо на рабочем столе нажмите кнопку «Пуск», найдите в списке папку «ViPNet», в ней найдите подпапку «ViPNet CSP» и щелкните левой кнопкой мыши по строке «ViPNet CSP» (см. 1.67).
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Рис. 1.66. Запуск программы ViPNet CSP по ярлычку на рабочем столе.
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Рис. 1.67. Запуск программы ViPNet CSP по значку в списке всех программ.
1.58. В окне «ViPNet CSP» слева выберите раздел «Контейнеры ключей», а справа нажмите кнопку «Добавить контейнер…» (см. рис. 1.68).
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Рис. 1.68. Запуск процедуры добавления контейнера ключей.
1.59. В открывшемся окне «ViPNet CSP – инициализация контейнера ключей» (см. рис. 1.69) установите маркер на строке «Выберите устройство», выберите ключевой носитель «eToken Aladdin (серийный номер устройства)» (строка «Имя контейнера» заполнится автоматически), в строке «Введите ПИН-код» введите PIN-код к ключевому носителю (при необходимости поставьте флажок «Сохранить ПИН-код») и нажмите кнопку «ОК».
Примечание:

Для ключевого носителя Rutoken все операции аналогичны.
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Рис. 1.69. Выбор ключевого носителя eToken.
Примечание:

В строке «Выберите устройство» ключевой носитель eToken отображается как «eToken Aladdin (серийный номер устройства)». Уникальный серийный номер устройства нанесен на корпусе каждого ключевого носителя eToken.
PIN-код к ключевому носителю eToken выдается при получении ключевого носителя и отличается от PIN-кода по умолчанию. 
Чтобы не вводить PIN-код каждый раз, когда требуется обращение к ключевому носителю, имеется возможность установить флажок «Сохранить ПИН-код», что делать не рекомендуется по причине снижения уровня безопаности.
1.60. В окне «Контейнер ключей – Контейнер успешно добавлен» на предложение установки сертификата в системное хранилище нажмите кнопку «Да» (см. рис. 1.70).
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Рис. 1.70. Завершение добавления контейнера и запрос на установку сертификата.
1.61. В окне «Контейнер ключей – Сертификаты успешно добавлены» нажмите кнопку «ОК» (см. рис. 1.71).
[image: image76.png]O —

oK





Рис. 1.71. Завершение установки сертификата в системное хранилище.

Примечание:

В случае появления окна «Импорт сертификата eToken» с предложением записи сертификата на носитель нажмите кнопку «Cancel».

1.62. В главном окне программы «ViPNet CSP» нажмите кнопку «OK» (см. рис. 1.68).

1.63. Для проверки корректности импорта личного сертификата на рабочем столе нажмите кнопку «Пуск». В открывшемся окне внизу в поле поиска «Найти программы и файлы» введите команду «certmgr.msc» и нажмите на клавиатуре клавишу «Enter» (см. рис. 1.72).
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Рис. 1.72. Ввод команды для открытия остастки «Сертификаты».

1.64. В окне «Сертификаты - текущий пользователь» в разделе слева раскройте папку «Личное» и выберите (подсветите) папку «Сертификаты». Справа в списке сертификатов найдите установленный личный сертификат (см. рис. 1.73).
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Рис. 1.73. Проверка наличия импортированного личного сертификата в хранилище сертификатов.

1.65. В строке с установленным личным сертификатом дважды щелкните левой кнопкой мыши, и в открывшемся окне «Сертификат» перейдите на вкладку «Путь сертификации» (см. рис. 1.74). На вкладке «Путь сертификации» в поле «Путь сертификации» будет отображаться:
- в первой (верхней) строке - корневой сертификат головного удостоверяющего центра;
- во второй строке - кросс-сертификат УЦ ГБУ НСО «ЦЗИ НСО»;
- в третьей (последней) строке - личный сертификат.
Примечание:

Для сертификатов, выданных по ГОСТ 2012 года, в первой (верхней) строке будет отображаться корневой сертификат Минкомсвязи России по ГОСТ 2012 года (см. рис. 1.75).
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Рис. 1.74. Вкладка «Путь сертификации» в окне просмотра сертификата.
[image: image80.png]Ceprugurar





Рис. 1.75. Вкладка «Путь сертификации» в окне просмотра сертификата для сертификатов по ГОСТ 2012 года.
1.66. Если на значках сертификатов отсутствует:
· красный крестик, означающий недействительность (непригодность) сертификата по какой-либо причине, или

· восклицательный знак, означающий некорректрую настройку сертификата,

а в нижней части окна поле «Состояние сертификата» содержит информацию «Этот сертификат действителен», то установка всех необходимых сертификатов проделана корректно (см. рис. 1.76-1.78). 
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Рис. 1.76. Корректный статус корневого сертификата головного удостоверюящего центра.
[image: image82.png]



Рис. 1.77. Корректный статус кросс-сертификата УЦ ГБУ НСО «ЦЗИ НСО».
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Рис. 1.78. Корректный статус личного сертификата.
1.67. В окне «Сертификат» нажмите кнопку «ОК» (см. рис. 1.79).
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Рис. 1.79. Закрытие окна просмотра сертификата.
1.68. На этом настройка ViPNet CSP завершена. Если выполнение каких-то шагов вызвало затруднении или результат выполнения отличается от приведенных в руководстве, то за получение помощи можно обратиться по номеру телефона, указанному в аннотации к настоящему руководству.
2. Установка и настройка ПО ViPNet CryptoFile
2.1. Получить дистрибутив ПО ViPNet CryptoFile можно с официального сайта разработчика программы компании ОАО «ИнфоТеКС» - https://infotecs.ru - в разделе «Поддержка – Загрузки – Бесплатные продукты – ViPNet CryptoFile» (см. рис. 2.1). Если дистрибутив ПО ViPNet CryptoFile уже имеется, то перейдите к пункту 2.7 для установки программы. 
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Рис. 2.1. Переход на страницу загрузки дистрибутива ПО ViPNet CryptoFile.

2.2. На странице загрузки ПО ViPNet CryptoFile перейдите по ссылке ViPNet CryptoFile (см. рис. 2.2).
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Рис. 2.2. Выбор версии ПО ViPNet CryptoFile для загрузки.

2.3. На странице заполнения формы поставьте флажок «Я согласен с условиями EULA», заполните поля «ФИО полностью» и «Контактный e-mail», и нажмите кнопку «Отправить заявку» (см. рис. 2.3).
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Рис. 2.3. Отправка заявки на получение дистрибутива ПО ViPNet CryptoFile.

Примечание.

Важно указать адрес электронной почты, к которому имеется доступ. На указанный адрес электронной почты поступит письмо, содержащее ссылку на скачивание дистрибутива ПО ViPNet CryptoFile.
2.4. Появившуюся страницу «Спасибо! Ваша заявка принята» (см. рис. 2.4) можно просто закрыть.
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Рис. 2.4. Успешное завершение отправки заявки на получение дистрибутива ПО ViPNet CryptoFile.

2.5. На указанный в форме адрес электронной почты (см. рис. 2.3) поступит письмо, содержащее ссылку на загрузку дистрибутива ПО ViPNet CryptoFile, а также размер загружаемого файла и его контрольную сумму для проверки целостности загруженного файла (см. рис. 2.5). Откройте указанную ссылку в используемом Вами браузере и сохраните файл в компьютер (см. рис. 2.6).
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Рис. 2.5. Получение письма со ссылкой на загрузку дистрибутива ПО ViPNet CryptoFile.
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Рис. 2.6. Загрузка и сохранение дистрибутива ПО ViPNet CryptoFile в компьютер.

2.6. Распакуйте скачанный архив с помощью имеющего в компьютере архиватора (см. рис. 2.7).
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Рис. 2.7. Распаковка архива с дистрибутивом ПО ViPNet CryptoFile в компьютер.

Примечание.

На рисунке 2.7 в качестве примера приведен архиватор 7-Zip. На Вашем компьютере может быть установлен другой архиватор, и интерфейс и названия пунктов меню могут отличаться от указанных на рисунке. Если специально установленного архиватора не имеется, то полученный архив можно распаковать и встроенным в операционную систему архиватором. Для этого щелкните правой кнопкой мыши по архиву и выберите пункт «Извлечь все...». В появившемся окне «Распаковка сжатых ZIP-папок» нажмите кнопку «Извлечь».
Примечание.

На время установки ПО ViPNet CryptoFile для учетной записи, от которой производится установка, потребуются права администратора операционной системы.
2.7. Двойным щелчком левой кнопки мыши щелкните по файлу «CryptoFile_4.0.1.43722.exe» (см. рис. 2.8).
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Рис. 2.8. Запуск на установку и подготовка к установке ПО ViPNet CryptoFile.

2.8. В окне «Вас приветствует программа установки ViPNet CryptoFile» нажмите кнопку «Далее» (см. рис. 2.9).
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Рис. 2.9. Приветствие программы установки ПО ViPNet CryptoFile.

2.9. В окне «Лицензионное соглашение» установите флажок «Я принимаю условия лицензионного соглашения…» и нажмите кнопку «Далее» (см. рис. 2.10).
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Рис. 2.10. Принятие условий лицензионного соглашения с конечным пользователем.

2.10. В окне «Папка установки» нажмите кнопку «Далее», или, если в этом есть необходимость, нажмите кнопку «Обзор» для изменения папки установки программы (см. рис. 2.11).
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Рис. 2.11. Выбор папки установки ПО ViPNet CryptoFile.

2.11. В окне «Все готово к установке ViPNet CryptoFile» нажмите кнопку «Начать» (см. рис. 2.12).
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Рис. 2.12. Подтверждение начала установки ПО ViPNet CryptoFile.

2.12. В окне «Установка ViPNet CryptoFile» дождитесь выполнения всех операций. Выполнение операций сопровождается заполнением горизонтальной полосы зеленым цветом слева направо (см. рис. 2.13).
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Рис. 2.13. Процесс установки ПО ViPNet CryptoFile.

2.13. В окне «Установка программы ViPNet CryptoFile завершена» нажмите кнопку «Готово» (см. рис. 2.14).
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Рис. 2.14. Завершение установки ПО ViPNet CryptoFile.

2.14. Для проверки настроек ПО ViPNet CryptoFile запустите программу по ярлыку на рабочем столе (см. рис. 2.15) или через меню «Пуск».
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Рис. 2.15. Ярлык на рабочем столе для запуска ПО ViPNet CryptoFile.

2.15. В главном окне ПО ViPNet CryptoFile на панели инструментов нажмите кнопку «Настройки» (см. рис. 2.16).
В окне «Настройки»:

· убедитесь, что отсутствуют флажки в строчках «Кодировать в BASE64» и «Использовать прикрепленную подпись» (см. рис. 2.16). Если флажки присутствуют, то необходимо их снять;

· нажмите кнопку «Задать», чтобы выбрать сертификат, с помощью соответствующего ключа электронной подписи которого будет создаваться электронная подпись требуемых документов (см. рис. 2.16).

Примечание.

Вместо кнопки «Задать» может находиться кнопка «Изменить». Это означает, что сертификат для создания электронной подписи уже был выбран ранее. В таком случае нужно убедиться, что выбран актуальный сертификат, нажав кнопку «Подробнее» для его просмотра, или нажать кнопку «Изменить» для выбора актуального сертификата.
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Рис. 2.16. Проверка настроек ПО ViPNet CryptoFile.

2.16. В окне «Подтверждение сертификата» выделите нужный сертификат, щелкнув в область этого сертификата левой кнопкой мыши, и нажмите кнопку «ОК» (см. рис. 2.17). В окне «Настройки» также нажмите кнопку «ОК» (см. рис. 2.16).
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Рис. 2.17. Выбор сертификата для заверения документов.
2.17. На этом установка и настройка ПО ViPNet CryptoFile завершена, и можно переходить к разделу 3 для подписания документов электронной подписью с помощью этой программы
3. Предварительное заверение документов электронной подписью
3.1. В процессе формирования заявки на портале Росреестра потребуется прикрепить файлы с электронными образами определенных документов и файлы с электронной подписью этих документов. 
Для заверения требуемых электронных документов электронной подписью нужно воспользоваться специализированной программой, например, программой ViPNet CryptoFile, установка и настройка которой были рассмотрены в предыдущем разделе. В этом разделе описана процедура заверения электронных документов электронной подписью с помощью именно этой программы.
3.2. Для подписания электронной подписью щелкните правой кнопкой мыши по нужному файлу, и в контекстном меню выберите пункт «ViPNet CryptoFile» и далее «Подписать…» (см. рис. 3.1). 
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Рис. 3.1. Запуск операции подписания требуемого документа.

Примечание.

После нажатия кнопки «Подписать…» может появиться окно с запросом PIN-кода к ключевому носителю, на котором хранится ключ электронной подписи, соответствующий выбранному для подписания сертификату. В этом случае нужно ввести соответствующий PIN-код, и нажать кнопку «ОК».

3.3. Результат подписания считается положительным при появлении окна, приведенного на рисунке 3.2, а именно, в столбце «Статус» должно быть значение «Успех». В этом случае в той же папке, что и подписываемый файл, будет создан еще один файл с названием как у подписываемого файла и расширением «.sig», содержащий вычисленную электронную подпись (см. рис. 3.2).  Исходный файл и файл с электронной подписью потребуются на этапе формирования заявки (см. раздел 5).
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Рис. 3.2. Подписание требуемого документа электронной подписью.

4. Вход в личный кабинет на портале Росреестра
4.1. В адресной строке браузера укажите https://rosreestr.ru/site/.  На открывшейся странице нажмите кнопку «ЛИЧНЫЙ КАБИНЕТ» (см. рис. 4.1).
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Рис. 4.1. Переход на страницу входа в личный кабинет.

4.2. На странице входа в кабинет через систему Госуслуг нажмите «Вход с помощью электронной подписи» (см. рис. 4.2).
Примечание.
В систему Госуслуг можно зайти не только с помощью электронной подписи. Если Вы используете другой способ, можете воспользоваться им.
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Рис. 4.2. Выбор варианта входа в систему.

4.3. Подключите к компьютеру носитель ключа электронной подписи и нажмите кнопку «Готово» (см. рис. 4.3). 

[image: image109.png]® Asropusaun

rOCYCRyruy teoes:

WaeHT L U ByTEsTKEL

Bxon

7

TIpHCOEANHUTE K KOMMBIOTEDY HOCUTENS
KTko4a 3NEKTPOHHON NOANACH

0BO

Hasan




Рис. 4.3. Подтверждение готовности входа с помощью электронной подписи.
4.4. Запустится процедура поиска средств электронной подписи и доступных сертификатов ключа проверки электронной подписи (см. рис. 4.4).

Примечание.

В случае появления окна «Ошибка: плагин не установлен» необходимо выполнить указанные в окне настройки самостоятельно, либо обратиться за помощью по телефону, указанному в разделе «Аннотация» на стр. 3 настоящего руководства.
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Рис. 4.4. Обращение к средству электронной подписи.
4.5. В окне «Выбор сертификата ключа проверки электронной подписи» щелкните левой кнопкой мыши в область с актуальным сертификатом вашей организации (см. рис. 4.5).
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Рис. 4.5. Выбор сертификата для входа.

Примечание.

После выбора сертификата вид окна вернется к рисунку 4.3. Не нужно нажимать кнопку «Готово» в этом окне. Это приведет к повторному входу и в результате зайти вовсе не удастся. Нужно просто подождать в среднем от нескольких секунд до минуты в зависимости от загруженности системы в данный момент.
Примечание.

Не все сертификаты подходят для работы с порталом Росреестра. Сертификаты, полученные в Региональном удостоверяющем центре Новосибирской области и удостоверяющем центре ГБУ НСО «ЦЗИ НСО», подходят для работы с порталом Росреестра. О возможности применения сертификатов, полученных в других удостоверяющих центрах, уточняйте в этих удостоверяющих центрах.
4.6. В окне «Войти как» выберите вариант с наименованием организации (см. рис. 4.6).
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Рис. 4.6. Вход от имени юридического лица.

4.7. В результате будет осуществлен вход в личный кабинет на портале Росреестра (см. рис. 4.7).
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Рис. 4.7. Главная страница личного кабинета на портале Росреестра.

5. Формирование заявки на регистрацию прав
5.1. Для примера будет рассмотрено формирование заявки на государственную регистрацию возникновения и перехода прав на объект недвижимого имущества. 

На главной странице личного кабинета портала Росреестра щелкните левой кнопкой мыши по ссылке «Регистрация прав» (см. рис. 5.1), а на открывшейся странице перейдите по ссылке «Государственная регистрация возникновения и перехода прав на объект недвижимого имущества» (см. рис. 5.2).
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Рис. 5.1. Переход в раздел услуги «Регистрация прав».
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Рис. 5.2. Выбор услуги регистрации права на объект.
5.2. На странице «Государственная регистрация возникновения и перехода прав на объект недвижимого имущества» на шаге 1 «Согласие на обработку персональных данных» поставьте флажок «Я даю согласие…» и нажмите кнопку «Далее» (см. рис. 5.3).
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Рис. 5.3. Согласие на обработку персональных данных.

5.3. В окне шага 2 «Данные о заявителе» заполните пустые поля со звездочкой, в частности, поле «Дата регистрации», и нажмите кнопку «Далее» (см. рис. 5.4 и 5.5).
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Рис. 5.4. Заполнение требуемых полей на шаге 2.
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Рис. 5.5. Заполнение требуемых полей на шаге 2.

5.4. В окне шага 3 «Содержание ходатайства» заполните поля со звездочкой, в частности, поля «Вид объекта», «Кадастровый номер» и «Вид права» и нажмите кнопку «Далее» (см. рис. 5.6).
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Рис. 5.6. Заполнение требуемых полей на шаге 3.

5.5. В окне шага 4 «Прилагаемые документы» во всех разделах требуется в соответствующих строчках «Файл» и «Подпись» нажать кнопку «Прикрепить файл» и выбрать для «Файл» файл электронного документа, например, с расширением «.pdf», а для «Подпись» файл, содержащий электронную подпись выбранного электронного документа. Файл с электронной подписью всегда имеет расширение «.sig». Например, для файла «file.pdf» наименование файла с электронной подписью будет «file.pdf.sig» (см. пример на рис. 5.7-5.11).
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Рис. 5.7. Прикрепление файла с электронным документом.
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Рис. 5.8. Выбор файла с электронным документом.
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Рис. 5.9. Прикрепление файла, содержащего электронную подпись документа.
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Рис. 5.10. Выбор файла, содержащего электронную подпись документа.
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Рис. 5.11. Результат прикрепления файла электронного документа и файла с электронной подписью этого документа.
5.6. После прикрепления всех требуемых файлов с электронными документами и файлов с электронными подписями этих документов нажмите кнопку «Перейти к подписанию формы» (см. рис. 5.12).
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Рис. 5.12. Переход к подписанию формы заявки.

5.7. В окне шага 5 «Предпросмотр формы» проверьте корректность введенных на предыдущих шагах данных и нажмите кнопку «Подписать заявление» (см. рис. 5.13).
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Рис. 5.13. Проверка корректности данных и подписание заявления.
5.8. В случае появление окна «Security Alert» нажмите кнопку «Yes» (см. рис. 5.14).
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Рис. 5.14. Разрешение доступа порталу Росреестра к списку установленных на компьютере сертификатов.
5.9. В окне «Выбор сертификата» установите флажок напротив нужного сертификата (обычно тот же, что использовался на этапе входа на портал) и нажмите кнопку «Выбрать» (см. рис. 5.15).
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Рис. 5.15. Выбор сертификата для подписания заявления.

5.10. В случае появления окна «Предупреждения безопасности» о разрешении создания электронной подписи нажмите кнопку «Да» (см. рис. 5.16).
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Рис. 5.16. Разрешение порталу Росреестра создания электронной подписи под создаваемым заявлением.

Примечание.

В случае появления окна с запросом PIN-кода к ключевому носителю, на котором хранится ключ электронной подписи, соответствующий выбранному для подписания сертификату, введите соответствующий PIN-код, и нажмите кнопку «ОК».
5.11. В случае успешного подписания заявления появится окно «Заявление успешно подписано!». В этом случае нажмите кнопку «Отправить заявку» (см. рис. 5.17).
[image: image130.png]Sasneneyenewno rogwcano!





Рис. 5.17. Отправка успешно подписанного заявления.

Примечание.

Операция подписания может занять некоторое время и, возможно, потребуется подождать появления окна «Заявление успешно подписано!». В отдельных случаях операция подписания может затянуться на неопределенное время или завершиться отрицательно. В этом случае попробуйте направить заявление повторно, либо воспользоваться другим браузером. За помощью и проверки настроек можно обратиться по телефону, указанному в аннотации настоящего руководства.
5.12. В окне «Ваша заявка принята!» перейдите по ссылке «Мои заявки» для просмотра статус исполнения этой и других заявок (см. рис. 5.18 и 5.19).
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Рис. 5.18. Подтверждение отправки заявки и переход к просмотру статуса исполнения заявки.
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Рис. 5.19. Просмотр статуса исполнения заявки.

5.13. Отправленная заявка имеет статус «Создано» (см. рис. 5.19). Такая заявка проходит проверку на портале Росреестра. 
В случае успешной проверки, статус заявки изменится на «В работе» (см. рис. 5.20). Отслеживание статуса проводится вручную обновлением страницы с заявками.
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Рис. 5.20. Заявка принята в работу специалистами Росреестра.

На указанный в настройках личного кабинета адрес электронной почты поступит уведомление о принятии заявления в работу (см. рис. 5.21).
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Рис. 5.21. Уведомление о принятии заявления в обработку.

В случае неуспешной проверки статус заявки изменится на «Проверка не пройдена» с возможностью просмотра информации об ошибках (см. пример ошибки на рис. 5.22). В этом случае потребуется устранить указанные ошибки и повторно сформировать заявку.
[image: image135.png]



Рис. 5.22. Пример неуспешной проверки заявки с указанием информации об ошибке.

5.14. В течение 14 рабочих дней (обычно в течение 5-7 рабочих дней) после перехода заявки в статус «В работе» статус заявки меняется на «Выполнено» (см. рис. 5.23). На указанный в настройках личного кабинета адрес электронной почты поступит уведомление со ссылкой на сформированный документ (см. рис. 5.24). Документ также может быть доступен для скачивания по ссылке под статусом исполнения заявки в списки заявок.
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Рис. 5.23. Статус выполнения заявки специалистами Росреестра.
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Рис. 5.24. Заявка выполнена специалистами Росреестра.

5.15. На этом документооборот по данной заявке считается завершенным. По аналогичной схеме можно направлять и другие виды заявлений.
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